BO NGOAI GIAO CONG HOA XA HQI CHU NGHiA VIET NAM
CUC CO YEU - CNTT Déc 1ap - Tu do - Hanh phuc

Sb: 1259/CYTT-NC Ha Noi, ngay 17 thang 7 nam 2026
V/v moi tham gia thir nghiém san
pham cong ngh¢ thong tin chua san
co trén thi trudng

Kinh giri: Cac Pon vi cung ting san pham, dich vu CNTT.

Can ctr Luat s6 148/2025/QH15 ciia Quéc hoi: Ludt Chuyén doi sb;

Can ctt Nghi quyét s6 11/NQ-CP ngay 14/01/2026 ciia Chinh phii vé Stra doi, bo sung,
cap nhat Nghi quyét s6 71/NQ-CP ngay 01 thang 4 nam 2025 ctia Chinh phu stra d6i, bd
sung cap nhat Chuong trinh hanh dong ctia Chinh phi thuc hién Nghi quyét s 57-NQ/TW
ngay 22 thang 12 nam 2024 ctia B Chinh tri vé dot phé phat trién khoa hoc, cong nghé, d6i
m&i sang tao va chuyén ddi s6 qudc gia;

Cin cir Nghi dinh s6 224/2026/ND-CP ngay 24/6/2026 ctia Chinh pha: Quy dinh chi
tiét mot s6 diéu va bién phap thi hanh Luat Chuyén d6i sd;

Can ctr Quyét dinh s 2557/QD-BNG ngay 17/7/2026 cua Bo trudng Bo Ngoai giao
vé viéc td chuc thu nghi¢m H¢ théng Theo di, d6n ddc cong viéc cua B Ngoai giao.

Hién nay, Cuc Co yéu — Cong nghé thong tin dang trién khai thir nghiém Hé thong
"Theo ddi, don ddc cong viée cua Bd Ngoai giao” nham phuc vu cong tac tong hop, theo ddi
tinh hinh thuc hi¢én nhi¢ém vu cua B Ngoai giao, tinh hinh thuc hién nhi€ém vu cta cac don
V1 tir cac nguén (van ban dén mat/khong mat, chi dao/két luan Lanh dao B9, chuong trinh
cong tac); cung cép béo cdo diéu hanh va canh bao qua han phuc vu Lanh dao Bg. Cuc Co
yéu — Cong nghé thong tin tran trong kinh moi cac to chirc, c4 nhan c6 du ning lyc, kinh
nghiém tham gia nghién ctru, dé xuat giai phap, phuong an k¥ thuat, cong nghé va trién khai
thir nghiém hé thong néu trén, v6i cac ndi dung chinh nhu sau:

1. Thong tin chung vé san phém can cung cép thir nghiém: Chi tiét tai Phu luc sd I, 1,
III kém theo.

2. Hinh thutc thyc hién: Thir nghiém san pham Cong nghé thong tin chua c6 sin trén
thi trudng theo Nghi dinh s6 224/2026/ND-CP ngay 24/6/2026 cta Chinh phu.

3. Pja diém tiép nhan hd so: Cuc Co yéu — Cong nghé thong tin, Try s& nha lam viéc
B6 Ngoai giao, s62 Lé Quang bao, phuong Tur Liém, Thanh phé Ha Nou.



4. Thoi han nhan ho so: T 8h ngay 17 thang 7 nim 2026 dén hét 15h00 ngay 27 thang
7 Nam 2026 (trong gio hanh chinh).

Pau mdi lién hé: anh Vil Ngoc Quang, email: ngocquang@mofa.gov.vn, dién thoai:
024.37995896.

Cuc Co yéu — Cong nghé thong tin, Bo Ngoai giao xin cam on Quy Cong ty./.

Noi nhén: KT. CUC TRUONG
- Nhu trén; PHO CUC TRUONG
- B/c Cuc trudng (dé bao céo);

- Luu: HC,CYTT.

Nguyén Nhu Trung


mailto:ngocquang@mofa.gov.vn

PHU LUCI
THONG TIN CHUNG VE SAN PHAM THU NGHIEM
(Kém theo Vin bansé ~ /CYTT-NC ngay  thdang 7 nam 2026
ciia Cuc Co yéu — Cong nghé thong tin, Bé Ngoai giao)
1. Tén san pham: Hé thong Theo ddi, don ddc cong viée cua Bo Ngoai giao
2. Pon vi chii tri: Cuc Co yéu — Cong nghé thong tin, B6 Ngoai giao

3. Muc tiéu: Xay dung Hé thong nham theo ddi, d6n ddoc tinh hinh thyc hién cong viée
c6 ndi dung mat, hoat dong trén mang ndi bo cia Bo Ngoai giao, tong hop tinh hinh thuc
hién cong viéc tir cac nguodn:

- Vin ban dén khong chira bi mat nha nude duge giri dén Bo Ngoai giao trén Hé thong
Quan 1y van ban va Diéu hanh.

- Van ban, thong tin chi dao va thong tin cac nhiém vu c6 chira bi mat nha nuéc;

- Chi doa cua Lanh dao DPang, Nha nudc giao nhiém vu cho Bo Ngoai giao;

- Chi dao/két luan Lanh dao Bo;

- Chuong trinh cong tac cua Bo;

- Thong tin vé tinh hinh thyc hién nhiém vu caa céc don vi duoc téng hop phuc vu chi
dao, diéu hanh cua Lanh dao Bo.

4. Pham vi va déi twong:

Thir nghiém céc chirc ning cta phan mém trén mdi trudng thuce té tai cac don vi thudc
khéi Van phong Bo Ngoai giao; st dung dit liéu duoc ma hoa co yéu.

5. Tinh ning chinh ciia hé thong theo déi, don ddc cong viéc ciia Bo Ngoai giao:

5.1. Churc ndng quan tri:

- Quan tri ngudi dung: Phan quyén chirc ning cho timg tai khoan nguoi dung theo vai
tro, phan dinh 10 vai tro: Cuc/Vu truéng, Cuc/Vu pho, Truong phong, Phé phong va chuyén
vién; quan ly token - chirng thu s6 cia nguoi dung.

- Quan tri don vi: Quan ly thong tin nguoi dung theo don vi, quan ly thong tin don vi.

- Quan tri phan luéng: Phan lué)ng tao lap, chia sé, phan cong, giao viéc cua cac nhi€ém
vu don doc.

- Quan trj danh muc: B6 sung cac danh muc thong tin can thiét.

- Tong quan chirc nang: Chirc nang cho phép Quan tri vién quan ly, phan quyén dén
tung tai khoan nguoi dung dam bao quyén chirc nang r6 rang, khong chdng lan, khong hién
thi sai thong tin, vai tro voi ting tai khoan; quan ly don vi, cau hinh don vi, chire nang don
vi; phan quyén hién thi menu, phiéu cong viéc theo timg nguoi st dung; dam bao tinh bao

mat trong viéc phan cong phiéu cong viéc co chira bi mat nha nude. Ngoai ra, hé thong dam
bao tig tai khoan phai dugc ding ky chimg thu s6 trude khi nhan chia sé van ban duoc ma



hoa; dam bao chi tai khoan dugc phin quyén méi co thé doc duoc thong tin, va tai khoan
dugc chia s¢ khoa méi c6 thé gidi ma ndi dung.
5.2. Chure nang bang theo doi cong viéc (Dashboard):

- Cung cép cai nhin tong quan dén chi tiét vé tién do, khdi luong, va trang thai cong
viéc trong hé thong thong qua cac biéu d6. Cho phép xem nhanh danh sach va noi dung chi
tiét ctia tirng nhiém vu truc tiép trén giao dién Dashboard.

- Viéc hién thi phiéu duoc phan quyén.

- M&i nhiém vu trong bang theo ddi déu co thé tra ctru thong tin chi tiét nhanh chéng.
- Thong tin hién thi trén Dashboard 12 thoi gian thuc.

5.3. Quan ly cong viéc:

- Cho phép nguoi dung tra ctru, tim kiém nang cao toan bg cac cong viéc ma minh co
lién quan (giao vi¢c, nhan vi¢c, xur Iy chinh, phoi hgp) va két xuat bao céo.

- Bao gdm man hinh: Toan bg cong viéc, giao viéc, va cong viéc can xur 1y.
5.4. Churc nang giao viéce:

- Man hinh danh ri€ng cho ngudi dung theo dai tién d9, tinh trang xur 1y cua cac nhiém
vu, cong vi¢c ma phu hop véi vai tro dugce giao.

- C6 thé hién thi dﬁy da thong tin giao viéc phuc vu theo doi, don ddc cua BO.
6. Quy mo6 thir nghiém:

- X4y dung hé théng thong tin, phan mém, tiéu chuan k¥ thuat ciia Hé thong theo Phu
luc III.

- Xay dung H¢ thong v6i cac tinh ning, chiic nang co ban (muc 5 phan ndy) va van
hanh thi diém tai mot s6 don vi theo pham vi tai muc 4 phan nay.

7. Kién triic tong thé Hé thong mang ndi bd ciia Bd Ngoai giao

Mang noi bo cua B Ngoai giaq duoc ba}n hanh theo Quyét dinh s6 4818/Qb-BNG
ngay 31/12/2025 Ban hanh Khung kién trac s6 B Ngoai giao.
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PHU LUC II

TIEU CHUAN PANH GIA HO SO PE XUAT THU NGHIEM

(Kém theo Vian ban sé  /CYTT-NC ngay

ciia Cuc Co yéu — Cong nghé thong tin, B Ngoai giao)
I. TIEU CHUAN PANH GIA VE NANG LUC KINH NGHIEM

thang 7 nam 2026

Tiéu chuan

Yeéu cau chi tiet

Str dung tiéu

TT danh i4 chi dat,
g khong dat
Cung cap day du ho so gidi thidu nang luc, kinh
A < nghiém, tinh trang hoat dong; website cong t Dat
Khéng cung cap, hodc cung cip thiéu. Khong dat
Cam két va cung cép tai liéu chimg minh da thuc
hién nghia vu ké khai thué, nop thué¢ day du cua Dat
Thuc hién nghia | ndm tai chinh gan nhat so véi thoi diém bat dau '
2 | vukeékhai thué, | nhan ho so dé xuat thir nghiém.
nop thue - )
Kho 5 ket va kho ap hoa A
hong c6 cam ket va khong cung cap hode cung Khéng dat
cap tai liéu chirng minh khong day du.
3 Nang luc tai chinh
Gia tri tai san rong cua don vi tham gia dé xuét
trong nam tai chinh gan nhat so véi thoi diém bat
) dau nhan ho so dé xuat thir nghi¢m phai duong. Dat
31 Két qua hoat | Dat (Gi4 tri tai san rong = Tong tai san - Tong
' dong tai chinh | ng). Cung cap tai liéu chirng minh.
I.{Ahéng cung (;ép hodc cung cap khong day du tai Khéng dat
liéu chung minh.
Cam két don vi thu nghiém chiu hoan toan cac
chi phi lién quan dén ha tang, an toan thong tin,
3.2 | chinh khi tham Ph'f‘nll(h ieh v LN 1, chit phl van EI}, vacac ‘L 1
gia thir nghiem | Phi khdc (néu coO) trong sudt thoi gian tha
nghi¢m.
Khéng c6 cam két. Khong dat
4 Nang luc trién | Pon vi tham gia thur nghiém c6 doi ngli can bo Pat

san sang ho tro, trién khai tai thoi diém thu




khai

nghiém dép tng pham vi trién khai trén mang noi
b ctia BO Ngoai giao.

Khéng cung cép tai liéu chirng minh dap tmg yéu
cau trén.

Khong dat

II. TIEU CHUAN PANH GIA VE KY THUAT
- Str dung tiéu chi dat, khong dat dé xay dung tiéu chuan danh gia vé k¥ thuat.

- Ho so dé xut thir nghiém duoc danh gia 1a dap tng yéu cau vé k¥ thuat khi co tat
ca cac tiéu chi tong quat déu dugc danh gia la dat.

Tiéu chuan
danh gia

Yéu cau chi tiét

Tiéu chi

1. Hiéu ro muc

dich ciia thir nghiém

bac tinh, thong
s6 k¥ thuat cta
san pham thir
nghiém

Don vi thir nghiém hiéu rd vé muc tiéu va nhiém vu ctia
viéc thir nghiém da néu trong yéu cau vé mat k¥ thuat.

Dat

Don vi thir nghi¢m hi€u so sai/ khong trinh bay hiéu biét
vé muyc ti€u va nhiém vu cua viéc thtr nghiém da néu
trong yéu cau veé mat k¥ thuat.

Khong dat

2. Cac yéu cau k¥ thuét

Cac yéu cau k¥
thuat chi tiét
ctia phan mém,
ha ting

Don vi thtr nghiém c6 trinh bay phuong an, thuyét minh
dap ung hoan toan cac yéu cau vé ky thuat tai Phy luc III:
Yéu cau k¥ thuat san pham CNTT thir nghiém

Dat

Khong dép tng day du cac yéu cau néu trén.

Khong dat

3. Mirc do dap trng ve cac gidi phap ket noi, chia sé dir li€u

Céc yéu cau ve
két no1, chia sé
dir licu

Don vi tho nghiém co trinh bay giai phap, thuyét minh
phuong an két ndi, dong bd cuia Hé thong Theo ddi, don
dbc cong viée ciia Bo Ngoai giao voi cac hé théng khéc

dé danh gia kha ning sin sang, dap ung cua san phim
dich vu CNTT.

Dat

Khong dép tng day du cac yéu cau néu trén.

Khong dat

4. Tinh sin sang ciia san pham/ Dich vu

Yéu cau vé san

Pon vi thir nghiém sin sang truc tiép chimg minh céc

Pat




sang cua san

tinh nang da dam bao ¢ ngay sau khi danh gia tham gia
thir nghiém néu duogc yéu cau dbi véi phan mém.

phém/ Dich vu
CTTTAthu Khong c6 ndi dung trinh bay hodc trinh bay khong dap A
nghlgm l:l'l’lg KhOl’lg dat
5. Ha ting Cong nghé Thong tin
. - Don vi thir nghiém trinh bay, thuyét minh _phuong an
Yéucauha |tinh toan ha tang can thiét dé phuc vu trién khai thu Dat
tang cong ngh¢ | nghiém.
thong tin X -
Khong dap ung day du cac y€u cau néu trén. Khong dat
6. Bao v¢ bi mat nha nudc
- Bon vi thir nghiém chimg minh da tung phat trién ung
dung, phan mém c6 ap dung chuong trinh ma hoa co yéu
S dugc quan ly béi Ban Co yéu chinh phu).
Yéu cau ve bao (due q' Y . y, . P ) _ Dat
vé bi matnha |- Ponvi 'tth: nghiém cam keét viéc H¢ thong thir nghiém
nude trién khai ddm bao tuén thu Luat bao vé Bi mat nha nudce
va cac quy dinh c¢6 lién quan.
Khong chtng minh, cam két theo yéu cau. Khong dat
7. Pam bao an toan, an ninh thong tin
o Pon vi thir nghiém cam két viec Hé théng thur nghi¢m
Y€u cau doi | trién khai ddm bao tuan thu Luat An ninh mang va céc Dat
vOi an toan, an | quy dinh lién quan.
ninh thong tin )
Khong cam két viéc tuan thu. Khong dat
8. K¢ hoach, tién d9
Yéu ciu vé DAorn vi th;rxnglé;n% ;odcam ¥<et, ht%luyfﬁ.{mnh tién do cung Dat
tin do hoan | €ap san pham ua vao thur nghiém.
thién Khong dap tng yéu ciu trén. Khong dat
Két luan bat/ Khong dat




PHU LUC III
YEU CAU KY THUAT SAN PHAM CNTT THU NGHIEM
(Kém theo Vian ban sé  /CYTT-NC ngay  thdng 7 nam 2026
ciia Cuc Co yéu — Cong nghé thong tin, Bé Ngoai giao)

I. Pham vi yéu cau

- Trién khai thir nghiém san pham: Hé thong theo ddi, don doc cong viéc ciua Bo
Ngoai giao.

- bam bao ha tAng, an toan thong tin, an ninh mang phuc vu thtr nghiém Hé théng theo
doi, don doc cong vieée cua BO Ngoai giao.

- bam bao tuan thu Luit bdo vé bi mat nha nudc va cac quy dinh lién quan.

- Pao tao, huéng dan sir dung phuc vy thir nghiém.

- Thoi gian hoan thanh x4y dung san pham thir nghiém dé bat dau danh gia an toan
thong tin, bao v¢€ bi mat nha nudc: trude ngay 30/8/2026.

- Thot gian bat dau th nghiém: t6i da 15 ngay ké tur khi c6 thong bao chinh thire tur
Cuc Co yéu - Cénlg ngh¢ thong tin, don vi dugc chon bat dau to chire trién khai cac budc dé
thir nghiém hé thong.

IT. Noi dung yéu cau

1. Danh muc cac tiéu chuan, quy chuan k¥ thuat dugc ap dung Don vi thir nghiém xay
dung phan mém phai ddm bao hé thong khi thi€t ke, trién khai dam bao tuan thu:

- Khung kién tric Qudc gia sd ban hanh theo Quyét dinh 3090/QD-BKHCN ngay
08/10/2025 cua By Khoa hoc va Cong ngh¢ ;

- Khung kién trtc dit liéu qudc gia, Khung quan tri, quan ly dir lidu quéc gia, T dién
dir lieu dung chung (Phién ban 1.0) ban hanh tai Quyét dinh 2439/QD-TTg ngay
04/11/2025 cua Thu tudéng Chinh phu;

- Chién luoc Chuyén ddi s6 Bo Ngoai giao dén nam 2030 ban hanh tai Quyét dinh sd
3938/Qb-BNG ngay 06/11/2025 ctia B truong Bo Ngoai giao;

- Chién luge dir liéu cua Bd Ngoai giao dén nim 2030 ban hanh tai Quyét dinh sb
3937/Qb-BNG ngay 06/11/2025 ctia B truong Bo Ngoai giao;

- Khung kién trac s6 Bo Ngoai giao ban hanh tai Quyét dinh s6 4818/QD-BNG ngay
31/12/2025 cta B0 truong Bo Ngoai giao;

- Khung kién tric dit liéu phién ban 1.0 ciia B Ngoai giao ban hanh tai Quyét dinh sb
2219/Qb-BNG ngay 24/6/2026 cua Bo truong Bo Ngoai giao;

- Khung quan tri quan ly dir liéu va Tur dién dir liéu dung chung ctia B6 Ngoai giao
phién ban 1.0 ban hanh tai Quyét dinh 2563/QD-BNG ngay 17/7/2026 cta Bo truong Bo
Ngoai giao.



- Danh muc tiéu chuén k¥ thuét vé tng dung CNTT trong co quan nudc cong bd kém
theo Thong tu 39/2017/TT-BTTTT, ngay 15/12/2017 va cac tiéu chuan vé thiét ké, tich hop
hé thong, cac tiéu chuan vé thong tin, dir li¢u va an toan thong tin theo quy dinh hién hanh.

2. Yéu ciu vé phuong an tich hop

Pon vi thir nghiém trinh bay, mé ta phwong an tich hop, cam két hé théng Hé thong
Theo doi, don doc cong viéc cua BO Ngoai giao dam bao san sang két ndi va chia sé dir li€u
v6i cac hé thong khac nhung van ddm bdo an toan, an ninh thong tin va bao v€ bi méat nha
nudc doi voi viée két noi:

- Phan mém nghiép vu xir 1y tai liéu, thong tin c¢6 chira bi mat nha nudc.

- Phan mém nghiép vu khong xir 1y tai liéu, thong tin c6 chira bi mat nha nudc.

3. Quy trinh nghiép vu

Don vi tham gia thir nghiém xay dung phan mém phai bao dam dap ung (jléy du cac
quy trinh nghiép vu chinh cta h¢ thong, bam sat quy trinh nghiép vu lién quan dén cong tac
don doc, di€u hanh cong viéc cua Bo Ngoai giao.

4. Boi tugng sir dung: Toan bd can bg, cong chirc, vién chirc cia Bo Ngoai giao.

5.Yéu cﬁu, chtrc nang thr nghiém: duoc quy dinh tai Muc 5 - Phu luc 1: Tinh nang
chinh cua hé thong.

6. Cac yéu cau phi chirc nang
Pon vi thir nghiém phai cam két dam bao cac yéu cau phi chirc ning sau:
a) Yéu cau can dap ung d6i voi CSDL:

- M6 hinh CSDL hudng tap trung, dam bao day du cac thong tin co ban, can luu trix Ve
tat ca cac ddi twong tham gia trong hé thong phan mém thir nghiém; phu hop véi yéu cau
nghiép vu cua cac can bo khai thac;

- Dit liéu c6 ndi1 dung bi mat nha nudce can dugc mat ma theo quy dinh.

- C6 co ché dam bao an toan, an ninh cho dit liéu va hé quan tri CSDL;

- C6 co ché tu dong sao luu dit liéu theo lich trinh dit sin hodc tiy chon;

- C6 kha nang phuc hdi CSDL tir dit liéu d3 duoc sao luu.

b) Yéu cau vé bao mat, an toan dit liéu:

‘ Hé théng phai c6 co ché dam bao an toan, bao mat duoc xay dung trén co so thuc hién

nhicu 16p bao vé:

- Lép bao vé nguoi dung

- Lop bao v¢ mang

- Lop bao vé Server va Hé diéu hanh

- Lop bao v¢ ung dung



- Kiém soat 16 héng qua phuong thire phan tich, phan loai 16i. Cac dang 16i bao mat
phd bién ddi v6i tng dung bao gom: buffer overflow, SQL injection, XSS, virus,... Ngoai
céc co ché bao vé chu dong tur d4u nham chong lai cac dang 16i bao mat pho bién déi vol
mg dung néu trén, hé thong phan mém duoc két hop v6i hé diéu hanh dé ghi nhan cac vét
trong qua trinh van hanh hé thong nham phan tich, phan loai va x4c dinh 13i.

- Hé théng phﬁn mém can dugc thiét ké dam bao tinh bao mat, bao vé tuyét ddi vai dit
liéu co6 chira bi mat nha nudc theo quy dinh c6 1i€n quan vé bao vé bi mat nha nudc.

c) Yéu cau vé cai dat, ha tﬁng, duong truyén, an toan van hanh, khai théc, st dung

- Pam bao kha ning quan tri tdp trung, thuan tién va hd trg tot cho cong tac quan 1y,
di€u hanh, giam sét trong pham vi thir nghiém.

- Van hanh don gian: Viéc diéu hanh dam bao don gian, gon nhe, ddm bao hi¢u qua
lam viéc cua toan by h¢ thong mang.

7. Yéu cau phuong an dam bao an toan thong tin

- Pam bao céc tiéu chi vé an toan thong tin t6i thiéu tir cap d6 3 trd 1én theo quy dinh
cua Nghi dinh s6 85/2016/ND-CP va cac van ban hudng dan.

- Pam an toan thong tin dap tmg cac yéu cau vé bao vé tinh bi mat, toan ven va sin
sang cua hé thong.

- Phai thuc hién dénh gia an toan thong tin, quan 1y 16 hong, cap nhat ban v4, xdy dung
phuong an ing ctru su ¢0 va duy tri hoat dong lién tuc theo quy dinh hién hanh.

- Nhat ky hé théng (log) phai dugc luu gitr theo quy dinh dé phuc vu cong tac giam sat,
kiém tra, diéu tra, xtr Iy su c6 va truy vét khi can thiét.

8. Yéu cau vé ha tang, thiét bi

Pé bao dam qua trinh thir nghiém hé théng dién ra on dinh, hiéu qua va lién tuc, can c6
cac yéu cau chung ve ha tang k¥ thuat va thiét bi tir phia don vi tham gia. Pon vi thir nghiém
can trinh bay va thuyét minh phuong an tinh toan ha tang phu hop, bao ddm dap ung cho
vi€c trién khai ca trudc, trong va sau giai doan thir nghiém.

I1I. K& hoach xay dung, thir nghiém san pham/dich vu CNTT

Don vi tham gia cung cap san pham dich vu CNTT phuc vu thur nghiém phai bao dam
tuan thii ké hoach trlen khai theo yéu cau ciia Cuc Co yéu — Cong ngh¢ thong tin, bao gom

day du cac ndi dung vé xay dung va kiém thtr hé thong Theo ddi, dén dbc cong viée ctia Bo
Ngoai giao
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